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América Latina tiene un rol marginal
eneldesarrollodelacuartarevolucion
industrial y un rezago en el debate
internacional sobre la gobernanza
global de la ciberseguridad.
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Es una de las regiones mas rezagadas
en la brecha digitaly sus Estados tienen
el valor promedio mas bajo en los
indicadores globales de gobernanza
digital.
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La crisis del regionalismo latinoame-
ricano ha debilitado la capacidad de
concertaciéon y accion en un contex-
to global de crisis. La region enfren-
ta fragmentada la gobernanza sobre
ciberseguridad y es vulnerable a la
captura geopolitica de las potencias
que disputan la hegemonia intern
cional.
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LA GOBERNANZA DE SEGURIDAD Y LA CRISIS
DEL REGIONALISMO EN AMERICA LATINA

De entre todas las dimensiones de la crisis del regiona-
lismo latinoamericano una de las menos analizadas es la
de la ciberseguridad. Si bien se trata de un tipo de go-
bernanza cuya evolucién es relativamente reciente y se
encuentra en proceso global de construccion, es posible
observar un contraste entre la robustez los regimenes
gue América Latina ha desarrollado en los &mbitos tra-
dicionales de la seguridad cinética regional e internacio-
nal, gue la han consolidado como una de las zonas mas
estables del planeta desde una perspectiva estratégica,
y el avance en el ambito de la ciberseguridad. La region
tiene un rol marginal en el desarrollo de la cuarta re-
volucién industrial (4RI) y, en ese contexto, experimenta
también un rezago preocupante en el debate internacio-
nal mediante el cual se esta construyendo la gobernanza
global de la ciberseguridad.

Desde una perspectiva comprehensiva que considera to-
das las dimensiones relacionadas con un ambiente de
paz, en 2023 el Global Peace Index del Institute for Eco-
nomics & Peace (IEP) situé a América Latina en un rango
intermedio, entre Europa, Asia-Pacifico y América del
Norte, por un lado, y Rusia/Eurasia, Africa Subsahariana,
Asia del Sur y el Medio Oriente/Norte de Africa, por el
otro (Institute for Economics & Peace, 2023: 13).

Lo anterior se explica porque la regién se caracteriza por
presentar un gran contraste entre la inseguridad que ex-
perimenta la ciudadania en el interior de los paises y las
sociedades y la estabilidad de las relaciones internacio-
nales entre los Estados de la region.

En el primer caso, América Latina se ha consolidado como
una de las regiones mas violentas del mundo: contintia
con la tasa de homicidios mas alta (21,2 por 100.000 ha-
bitantes), casi el doble de la de Africa (12,06), y cerca de
cuatro veces mayor que la tasa mundial: 5,61 (UNODC,

2022; Albarracin, 2023). Se trata de indicadores que re-
sultan de un déficit histérico de gobernanza democrética,
de autoritarismo y de policiamiento autoritario.

La gobernanza de la seguridad en los Estados se carac-
teriza por procesos de acomodacién entre élites politicas
e instituciones del sector de seguridad con altos grados
de autonomia que conducen a la ausencia de reformas
policiales y a la reproduccion de formas de policiamien-
to autoritario, de militarizaciéon y de militarismo (Gon-
zélez, 2021; Dammert, 2022). Lo anterior ocurre en el
contexto de un proceso gradual de erosidon democratica
del cual forma parte la gobernanza de la seguridad pu-
blica (Robledo Hoecker, 2022), y en el que a pesar de
ser la tercera regién con mas democracias en el mundo
después de América del Norte y Europa, América Latina
muestra importantes retrocesos democraticos (IDEA In-
ternacional, 2021).

La crisis democréatica ha generado a su vez una crisis en
el regionalismo latinoamericano, que se ha fragmenta-
do, lo cual ha debilitado tanto la capacidad de concer-
tacion y gobernanza de la regién, como la capacidad de
acciéon en un contexto global de crisis, conduciendo a
una “ausencia deliberada de accién colectiva de la re-
gion que, de no revertirse, podria conducir a la pérdida
de su condicién de actor en el sistema global y a su mera
expresion geogréafica” (Gonzalez y otros, 2021: 51).
Pese a sefales recientes, como la reunién de presidentes
sudamericanos en Brasil en mayo de 2023 y la adopcion
del “Consenso de Brasilia” (NODAL, 2023), la crisis del
regionalismo ha debilitado al conjunto de las institucio-
nes regionales.

A pesar de la crisis democratica y de la mas severa en la
historia del regionalismo latinoamericano, en el ambito
de la seguridad interestatal se observa la continuidad y
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efectividad de otros regimenes, y América Latina exhibe
la mayor estabilidad desde una perspectiva estratégica
comparada, que ha sido conceptualizada como la exis-
tencia de una zona de paz regional (Kacowicz, 1998;
Oelsner, 2016), cuyos componentes mas destacados son
la tradicion de la resoluciéon pacifica de las controver-
sias y el respeto por el derecho internacional (Kacowicz,
1998); la prohibicién efectiva de las armas de destruccién
masiva (AMD), y un robusto régimen multinivel —intera-
mericano, latinoamericano, subregional, plurilaterales y
bilaterales— de instituciones de didlogo politico, transpa-
rencia y gobernanza de la sequridad (Robledo, 2021).

De ese modo, América Latina tiene una arquitectura de
seguridad regional compleja, multinivel, robusta y resi-
liente, sobre la cual descansa la estabilidad de las rela-
ciones interestatales en el ambito de la seguridad, un
patrimonio amical que le permite a la regién ser compa-
rada positivamente en una perspectiva global. Sin em-
bargo, todos los componentes de dicho atributo fueron

construidos durante el periodo anterior a la crisis demo-
cratica y del regionalismo latinoamericano, asi como en
la etapa mas temprana de desarrollo de la sociedad de
la informacion, la que dio paso a la cuarta revolucién
industrial y con esta a una nueva agenda de seguridad,
lo que plantea interrogantes acerca de la capacidad de la
regiéon para desarrollar una gobernanza efectiva frente a
ese nuevo tipo de desafios.

Este trabajo examinara la evolucién de la gobernanza
de la ciberseguridad en la regién. Con ese propdsito, la
segunda seccion abordara la cuarta revolucion industrial
(4RI) y el desarrollo de su gobernanza, con énfasis en la
gobernanza de la ciberseguridad. La tercera resumira la
insercion de Ameérica Latina en la 4Rl y su participacion
en el debate global sobre gobernanza de la cibersegu-
ridad y otras tecnologias interrelacionadas, asi como los
avances de la regiéon en ese ambito. La cuarta, por Ulti-
mo, resumird los hallazgos.
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2

CUARTA REVOLUCION INDUSTRIAL, GOBERNANZA Y SEGURIDAD

La expansion de las tecnologias de la informacién de la
tercera revolucion industrial (computadores personales
e Internet) al conjunto de las actividades productivas y
sociales se ha visto acelerada por el desarrollo y la inte-
gracion de la nanotecnologia, la computacién cuantica,
el Internet de las cosas, la inteligencia artificial (14), la
robdtica y la biotecnologia, dando origen a lo que ha
sido conceptualizado como la industria 4.0 (Lasi y otros,
2014) o cuarta revolucion industrial (4Rl) (Schwab,
2016)". La crisis originada por el covid-19 ha significado,
mas recientemente, una aceleraciéon de ese proceso.

Los cambios impuestos por esta revolucién se encuen-
tran en desarrollo y hay una opinién amplia y creciente
de que se trata de una transformacion social global y
cualitativa. Desde una perspectiva econémica y social,
se trata de una economia digitalizada, cuya produccion
y consumo se basa en la incorporaciéon de tecnologias
digitales en todas las dimensiones econdémicas, sociales
y medioambientales, transitando desde un mundo hi-
perconectado a otro digitalizado en el que conviven y
se fusionan la economia tradicional —con sus sistemas
organizativos, productivos y de gobernanza- con la eco-
nomia digital, originando ecosistemas complejos que
se encuentran en proceso de adecuacién organizativa,
institucional y normativa, con efectos en la sociedad, el
aparato productivo y el Estado (Cepal, 2021).

La cuarta revolucion industrial estd profundizando
también las desigualdades o creando otras nuevas, y
afectando las relaciones internacionales. Schmidt ha

1 Solo desde una perspectiva industrial, las tecnologfas invo-
lucradas en la industria 4.0/4RI son la Internet de las co-
sas, la cloud computing, la inteligencia artificial y machine
learning, el edge computing, la ciberseguridad y el gemelo
digital (1IBM, 2023).

conceptualizado “el poder de innovacién”, o la habili-
dad para inventar, adoptar o adaptar nuevas tecnologias,
como decisivo en la disputa geopolitica en desarrollo
tras la crisis de la globalizaciéon y de la hegemonia de los
Estados Unidos (Schmidt, 2023). Desde una perspectiva
mas amplia, Vint ha sefalado que la combinacion de la
crisis del Antropoceno, el desarrollo de la inteligencia ar-
tificial, asi como de la biotecnologia, han planteado que
el siglo veintiuno puede ser descrito como “el momento
critico después de lo humano” (Vint, 2020: 1).

La revolucién tecnolégica ha introducido una nueva
agenda en la gobernanza de la sociedad de la informa-
cion (WEF, 2017). La agenda oscila desde la gobernanza
de Internet y de la inteligencia artificial, incluyendo la
regulacion del impacto de las nuevas tecnologias en la
politica (Freedom House, 2023) y los derechos huma-
nos (Fidler, 2021), hasta el desarrollo sostenible, y todos
los aspectos del desarrollo de las sociedades (Kurbalija,
2016).

La gobernanza de la cuarta revolucién industrial enfren-
ta grandes desafios. Por un lado, requiere la transfor-
macion de las estructuras tradicionales de gobernanza
y los modelos de formulacién de politicas, debido a que
los procesos tradicionales de desarrollo de politicas son
mas lentos que la innovacién tecnolégica (WEF, 2017).
Por otro, demanda llegar a acuerdos politicos nacionales
y globales cada vez mas dificiles en un periodo de cre-
ciente multipolarizacion, conflicto internacional y, sobre
todo, crisis de la gobernanza internacional.

La gobernanza de las tecnologias de la cuarta revolucién
industrial esta siendo desarrollada globalmente (en es-
pecial en el marco de las Naciones Unidas), en la regién
latinoamericana y nacionalmente. Se trata de tecnolo-
gias que tienen enormes potencialidades para resolver
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problemas importantes para la humanidad (Nicholson
y Reynolds, 2020), para incrementar las desigualdades
(Costas Trascasas, 2022), o para generar riesgos existen-
ciales a partir de la bioseguridad (Evans y otros, 2020)
o de la inteligencia artificial (CICR, 2015), que pueden
afectar todas las dimensiones de la vida humana. De
entre todos los temas asociados, junto a los biotecnolo-
gicos, dos areas de gobernanza han emergido como es-
pecialmente complejas: la del ecosistema de tecnologias
gue han generado el ciberespacio (Kurbalija, 2016) vy,
mas recientemente, la de la inteligencia artificial (Cihon
y Maas, 2020; Boulanin, Bruun y Goussac, 2021).

Reflejando esa complejidad, la gobernanza global del
espacio ciber esta siendo desarrollada en el marco de
la Cumbre Mundial sobre la Sociedad de la Informacién
(CMSI), cuyas once Lineas de accion son ejecutadas por
el Foro de la Cumbre.

La Cumbre organizé también el Foro de Gobernanza de
Internet (FGI; IGF: Internet Governance Forum) de las Na-
ciones Unidas. En 2020, el secretario general publico la
“Hoja de ruta para la cooperacién digital”, organizando
la agenda sobre la gobernanza en torno a la construc-
cion de una economia y una sociedad digitales inclusi-
vas; la creacion de capacidad humana e institucional; la
proteccion de los derechos humanos y la capacidad de
accion humana; la promocion de la confianza, la seguri-
dady la estabilidad digitales; y el fomento de la coopera-
cion digital mundial (Naciones Unidas, 2020).

2.1 GOBERNANZA GLOBAL
SOBRE CIBERSEGURIDAD

En el dmbito mas especifico de la cibersequridad, la
construcciéon de la gobernanza es un proceso multinivel
gue involucra tanto a las Naciones Unidas como a orga-
nizaciones regionales, plurilaterales, regimenes bilatera-
les y el desarrollo de normas y capacidades nacionales, y
distingue asuntos politicos y los criminales.

Los asuntos politicos corresponden a las relaciones (de
conflicto o cooperacion) entre actores politicos, estatales
y no estatales, y se desarrollan en torno a una agenda
amplia de asuntos, entre los que destacan los conflictos

entre Estados; la aplicacion del derecho internacional al
ciberespacio; la disrupcion en el espacio ciber de grupos
no estatales (terroristas, extremistas violentos o ilegales);
la proteccion de los derechos de ciudadania —politicos,
civiles o sociales— en el ambito ciber (Freedom House,
2023); o el desarrollo de capacidades y la proteccion de
la infraestructura critica de los Estados. Sin embargo, el
problema mas complejo en el ambito politico ha sido
superar la idea extendida de que el ciberespacio es un
area en estado de naturaleza y consolidar un consenso
internacional en torno a la vigencia y aplicabilidad del
derecho internacional sobre ese ambito de la vida social
(Schmitt, 2020)?. En los asuntos criminales, la agenda de
gobernanza esta concentrada en el control y la represion
de la actividad del crimen organizado en el espacio ciber.

La Cumbre Mundial sobre la Sociedad de la Informacién
mandaté a la Unidn Internacional de Telecomunicacio-
nes (UIT) que fuera el facilitador de la Linea de accién C5,
“Fomento de la confianza y la seguridad en la utilizacion
de las TIC”, en respuesta a lo cual la UIT puso en marcha,
en 2007, la Agenda sobre Ciberseguridad Global (ACG;
GCA: Global Cybersecurity Agenda), como marco para
la cooperacion internacional en este ambito (ITU, 2023).

En el ambito politico de cibersequridad, la Asamblea
General de las Naciones Unidas ha mandatado a la Pri-
mera Comisién (Desarme y Seguridad Internacional)
para abordar, dentro de las cinco areas de trabajo de
su Oficina de Asuntos Desarme (OAD)?, tanto los avan-
ces en la informatizacion y las telecomunicaciones en el
contexto de la seguridad internacional, como la funcion
de la ciencia y la tecnologia en el contexto de la seguri-
dad internacional y el desarme (Naciones Unidas, 2023),
areas cuya conceptualizacion ha debido ampliarse y que

2 En 2015y en 2020, tanto el presidente de Estados Unidos,
Barack Obama, como el secretario general de la ONU, Anté-
nio Guterres, se refirieron al ciberespacio como un “salvaje
oeste” (The White House, 2015; United Nations, 2020).

3 Las cinco areas son: Armas de destruccion masiva, Armas
convencionales, Desarme regional, Transparencia y cons-
truccion de confianza y Otros temas de desarme (Naciones
Unidas, 2020). Los temas relacionados con seguridad, ciber,
ciencia y tecnologfa son abordados en la Ultima area de tra-
bajo de la Oficina de Asuntos de Desarme.
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actualmente son tratadas como “dimensiones de seguri-
dad de las innovaciones en ciencia y tecnologia” (Unidir,
2023).

A partir de 2004, la Primera Comisiéon de la Asamblea
General ha establecido dos tipos de instituciones. Por
un lado, cred seis Grupos de Expertos Gubernamenta-
les (GEG), integrados inicialmente por especialistas de
quince Estados, ampliado a veinte en 2015 y a veinti-
cinco en 20184, El segundo tipo de institucion es el Gru-
po de Trabajo de Composicion Abierta (GTCA; OEWG:
Open-Ended Working Group), establecido por la Asam-
blea General en 2018, en el que pueden participar todos
los Estados, las empresas, la academia y la sociedad civil.

Luego de los informes de los Grupos de Expertos Gu-
bernamentales, y debido al nimero limitado de Estados
participantes, el foco de las deliberaciones se trasladd
hacia el mas amplio GTCA. Su establecimiento ha sido
un paso importante hacia una gobernanza mas inclusi-
va y participativa de las tecnologias de la informacién y
las comunicaciones (TIC) y, desde esa perspectiva, mas
democrética, existiendo demandas crecientes en esa di-
reccion.

En 2020, un grupo de cuarenta Estados propuso la
adopcién de un Programa de Accién para promover el
comportamiento responsable de los Estados en el ciber-
espacio como una forma de superar los debates en dos
instituciones (Grupos de Expertos Gubernamentales /
Grupo de Trabajo de Composicién Abierta) y establecer
un foro permanente de las Naciones Unidas para exa-
minar el uso de las tecnologias de la informacion y las
comunicaciones en el contexto de la seguridad interna-
cional.

Tanto los sucesivos Grupos de Expertos Gubernamenta-
les como el Grupo de Trabajo de Composicidon Abierta
presentaron recomendaciones aprobadas por la Asam-

4 Alemania, Australia, Brasil, China, Estados Unidos de Amé-
rica, Estonia, Federacion Rusa, Francia, India, Indonesia, Ja-
poén, Jordania, Kazajstan, Kenia, Mauricio, Marruecos, Mé-
xico, Noruega, Paises Bajos, Reino Unido de Gran Bretana
e Irlanda del Norte, Rumania, Singapur, Sudafrica, Suiza y
Uruguay.

blea General, constituyendo el acquis a partir del cual
comenzé a emerger una arquitectura basica de gober-
nanza multilateral de la ciberseguridad.

El primer proyecto de resolucién sobre ciberseguridad
fue presentado por Rusia ante la Primera Comisién en
1998. Desde entonces, el desacuerdo mas importante
con Estados Unidos ha radicado en que Rusia ha sido
partidaria de desarrollar regimenes de derecho interna-
cional para prevenir el uso de las tecnologias de la in-
formacién con fines incompatibles con las misiones de
garantizar la estabilidad y la seguridad internacionales.
Estados Unidos tiene la posicién de que las mismas le-
yes que se aplican al uso de armas cinéticas deberian
emplearse en el comportamiento del Estado en el ciber-
espacio. Estados Unidos y la Unién Europea recibieron
con sospecha el impulso original de Rusia a favor de un
tratado internacional que —estimaron— podria ser utiliza-
do para limitar la libertad de informacién con el pretexto
de aumentar la seguridad de la informacion y las teleco-
municaciones (Henderson, 2021).

A pesar de los desacuerdos, y de un contexto de una
creciente frecuencia e intensidad de ataques e inciden-
tes internacionales, los Grupos de Expertos Guberna-
mentales han concordado cuatro informes de consenso
(2010, 2013, 2015 y 2021) de naturaleza acumulativa.
Entre otros acuerdos, establecieron que el derecho inter-
nacional, en particular la Carta de las Naciones Unidas,
es aplicable y esencial para mantener la paz, la seguri-
dad y la estabilidad en el entorno de la tecnologia de la
informacién y las comunicaciones. También han senala-
do que las obligaciones existentes en virtud del derecho
internacional son aplicables al uso de las tecnologias
de la informacién y las comunicaciones de los Estados,
los que deben cumplir con sus obligaciones de respetar
y proteger los derechos humanos y las libertades funda-
mentales.

Han indicado asimismo que los Estados no deben utilizar
proxies para cometer hechos internacionalmente ilicitos
utilizando las tecnologias de la informacién y las comu-
nicaciones, y deben tratar de garantizar que agentes no
estatales no utilicen su territorio para cometer tales ac-
tos (Naciones Unidas, 2015: 2).
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La arquitectura basica de gobernanza recomendada por
los Grupos de Expertos Gubernamentales también inclu-
y6 el desarrollo de medidas de fomento de la confianza
para mejorar la cooperacion y la transparencia y reducir
el riesgo de conflictos, y sugirié que los Estados estudia-
ran otras para reforzar la cooperacién. Los Grupos sefa-
laron la necesidad de un didlogo regular con una amplia
participacion bajo los auspicios de las Naciones Unidas
y mediante foros bilaterales, regionales y multilaterales.

Sus informes destacaron el derecho inmanente que tie-
nen los Estados de adoptar medidas de conformidad con
el derecho internacional, con arreglo a lo dispuesto en
la Carta (Naciones Unidas, 2015: 3). El informe de 2015
recomendd once normas voluntarias y no vinculantes
de comportamiento responsable del Estado. Si bien los
informes de los sucesivos Grupos de Expertos Guberna-
mentales no son vinculantes para los Estados miembros,
la Asamblea General ha modificado el lenguaje de sus

|n

resoluciones desde el inicial “tomando nota” de las re-
comendaciones hacia el llamado a que los Estados se
guien por las recomendaciones, lo que refleja la impor-
tancia incremental y creciente del proceso de los Grupos

de Expertos Gubernamentales (Henderson, 2021).

El Grupo de Trabajo de Composicién Abierta, en tanto,
ha desarrollado su trabajo basado en los consensos acu-
mulados de los Grupos de Expertos Gubernamentales,
emitiendo informes en 2021 y 2022 que establecieron
una hoja de ruta hasta 2025. Dando cuenta de su ma-
yor diversidad, su informe de 2021 reconocié que los
beneficios de las tecnologias de la informacion vy las co-
municaciones no estan distribuidos de manera uniforme
y que el cierre de la brecha digital es una tarea urgente.
El grupo también valoré la participacion de delegadas en
sus deliberaciones, la prominencia de las perspectivas de
género en las discusiones, y subrayé la importancia de
reducir la brecha digital de género y de la participacion
eficaz y significativa y el liderazgo de las mujeres en los
procesos de toma de decisiones vinculadas a la utiliza-
cion de las tecnologias de la informacién y las comuni-
caciones en el contexto de la seguridad internacional.

Adicionalmente, el Grupo de Trabajo de Composicion
Abierta sefald que las amenazas podian afectar de dis-
tinto modo a los Estados en funcién de sus niveles de

digitalizacién, capacidad, seguridad y resiliencia de las
tecnologias de la informacién y las comunicaciones, in-
fraestructura y desarrollo. Igualmente, que las amenazas
también pueden afectar de forma distinta a los distin-
tos grupos y entidades, como la juventud, las personas
mayores, las mujeres y los hombres, las personas vul-
nerables, algunas profesiones concretas, las pequefias y
medianas empresas y otros, y destacd la importancia de
la colaboracion con la sociedad civil, el sector privado,
el mundo académico y la comunidad técnica (Naciones
Unidas, 2021).

En noviembre de 2022, la Asamblea General aprobo
la propuesta de una coalicion de cuarenta y nueve Es-
tados para terminar con el trabajo dual de los Grupos
de Expertos Gubernamentales y el Grupo de Trabajo de
Composicién Abierta, autorizando la creacién de un Pro-
grama de Accién para promover el comportamiento res-
ponsable de los Estados en el uso de las tecnologias de
la informacién y las comunicaciones en el contexto de
la seguridad internacional como mecanismo permanen-
te e inclusivo luego del término del mandato del Grupo
de Trabajo de Composicion Abierta en 2025 (Naciones
Unidas, 2022).

Junto a la Primera Comision de la Asamblea General,
la Segunda (Asuntos Econdémicos y Financieros) y la Ter-
cera (Asuntos Sociales, Humanitarios y Culturales) han
desarrollado una amplia agenda sobre ciberseguridad.
En el primer caso, con el propdsito de crear una “cultura
global de ciberseguridad”, mientras que en el segundo
la actividad se ha concentrado en la agenda sobre ci-
bercrimen. En cuanto a la Tercera Comisién, uno de sus
resultados mas importantes ha sido la decisiéon, en 2019,
de establecer un Comité Intergubernamental Especial de
Expertos de Composicion Abierta, representativo de to-
das las regiones, para elaborar una convencion interna-
cional integral sobre la lucha contra la utilizacion de las
tecnologias de la informacién y las comunicaciones con
fines delictivos (United Nations, 2023).

Adicionalmente, el Consejo de Seguridad ha concentra-
do sus esfuerzos especialmente contra el terrorismo en
el ambito ciber, mientras que en el Consejo Econémico
y Social la Comision de Prevencion del Delito y Justicia
Penal (CCPCJ) y la Comisidn de Estupefacientes (CND), lo
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han hecho en el uso delictivo del ciberespacio (Hender-
son, 2021). En el caso de la Comisién de Prevencion del
Delito y Justicia Penal, la Asamblea General establecio
en 2011 el Grupo Intergubernamental de Expertos de
Composicion Abierta, el que formulé en 2021 un total
de sesenta y tres conclusiones y recomendaciones (UNODC,
2021). La Comision de Estupefacientes, en tanto, apro-
b cinco resoluciones (2000, 2004, 2005, 2007 y 2016),
orientadas a promover la cooperacion antidrogas en el
ambito ciber (Henderson, 2021).

Con todo, la agenda global sobre la gobernanza de la
cuarta revolucién industrial se estd expandiendo y evo-
lucionando rapidamente y ha pasado a ser un compo-
nente central de la agenda de gobernanza global, lo
gue se ha visto reflejado en las doce Recomendaciones
formuladas por el secretario general de la ONU en su
informe de 2021, “Nuestra agenda comdn”. De estas,
seis incorporan objetivos relativos a la gobernanza digi-
tal, incluyendo la tercera y la séptima.

La nUmero tres, “Promover la paz y prevenir los conflic-
tos”, propone una “Nueva agenda de paz” para reducir
lo que identifica como “riesgos estratégicos” globales.
Ademas de las armas nucleares, menciona la “cibergue-
rra” y los “sistemas de armas auténomos”, por lo que
constituye uno de los primeros documentos del sistema
de las Naciones Unidas que reconoce la preminencia que
tiene la necesidad de la gobernanza global sobre las dos
nuevas realidades estratégicas. La séptima recomenda-
cion corresponde a “Mejorar la cooperacion digital”.
Las recomendaciones fueron acogidas por la Asamblea
General de 2022 vy llevaron a la convocatoria de una
“Cumbre del futuro” para 2024, en la que la gobernan-
za sobre las tecnologias digitales (y no solamente ciber)
ha sido instituida como un componente central de la
agenda sobre gobernanza global.

2.2 REGIMENES REGIONALES
DE GOBERNANZA DIGITAL
Y DE CIBERSEGURIDAD

Las instituciones regionales también han desempefiado
un papel importante en el desarrollo de una gobernanza
multinivel basada en el derecho internacional, y en algu-
nos casos sus alcances han sido globales.

Es el caso del Consejo de Europa, que en 2001 aprobd
la Convencién de Budapest sobre la ciberdelincuencia,
el primer tratado internacional sobre delitos cometi-
dos a través de Internet y otras redes informéticas®. La
Convencién entré en vigor en 2004 y fue abierta a la
adhesion de todos los Estados. Hasta enero de 2023 ha-
bia sesenta y ocho (35%) Estados parte de un total de
ciento noventa y tres, y otros diecinueve (10%) habian
adherido o habian sido invitados a acceder, observando-
se un progreso constante en su membresia (Council of
Europe, 2023).

La Organizacion del Tratado del Atlantico Norte (OTAN)
publicé en 2013 el Manual de Tallin, un cddigo de con-
ducta no vinculante sobre las operaciones cibernéticas
gue violan la prohibicion del uso de la fuerza, dan dere-
cho a los Estados a ejercer su derecho a la legitima de-
fensa u ocurren durante un conflicto armado. En 2017,
el Manual incluy6 normas del derecho internacional que
rigen los incidentes cibernéticos que caen por debajo de
los umbrales del uso de la fuerza o el conflicto armado
(CCDCOE, 2023).

En Europa, la Unién Europea, a partir de su Estrategia
de ciberseguridad de 2013, la Organizacién para la Se-
guridad y la Cooperacion en Europa (OESCE) y la Orga-
nizaciéon de Tratado del Atlantico Norte comparten la
opinién de que el derecho internacional desempefa un
papel central en la configuracién del comportamiento
de los Estados y los actores no estatales en el ciberespa-
cio (Schmitt, 2020).

En el caso de Africa, que al igual que América Latina ex-
perimenta crecientes problemas de ciberseguridad (Ks-
hetri, 2019), la Unién Africana (UA) aprobd en 2014 la
Convencién africana sobre ciberseguridad y proteccion
de datos personales (Convencién de Malabo), ratificada
hasta marzo de 2023 por trece de los cincuenta y cinco
Estados miembros. Luego de evaluaciones criticas sobre
el alcance de las normas (Orji, 2019; GLACY+, 2016),

5 La Convencion establece normas internacionales sobre in-
fracciones del derecho de autor, el fraude informatico, la
pornografia infantil y las violaciones de la seguridad de las
redes. También confiere poderes y establece procedimientos
como la busqueda de redes informaticas y la interceptacion.
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se establecié en 2019 el Grupo Experto de Ciberseguri-
dad (African Union, 2019). En el continente se observa
asimismo el desarrollo de regimenes subregionales de
cooperacion sobre ciberseguridad, como el de la Comu-
nidad de Estados de Africa Occidental (ECOWAS: Econo-
mic Community of West African State) (Orji, 2019).

Al igual que Europa y Africa, el Asia-Pacifico, ademas
de su participacion en las instituciones multilaterales, ha
desarrollado una red creciente de regimenes plurilate-
rales y bilaterales sobre ciberseguridad. Destacan la Es-
trategia de cooperacion de ciberseguridad de 2017, de
la Asociacion de Naciones del Sudeste Asiatico (ASEAN:
Association of Southeast Asian Nations); la creacién del
Grupo de Trabajo sobre Ciberseguridad de la Reunién de
Ministros de Defensa (ADMMs) de ASEAN; y las iniciativas
de didlogo promovidas por el Foro Regional de ASEAN
(AR: ASEAN Regional Forum) desde 2004. Este Ultimo,
integrado por veintiocho Estados, incluyendo a Estados
Unidos, Rusia y China, entre otros, ha terminado repro-
duciendo el debate desarrollado en el marco del proceso
del Grupo de Expertos Gubernamentales de la ONU. El
Foro de Cooperacion Econémico de Asia-Pacifico (APEC:
Asia-Pacific Economic Cooperation), integrado por vein-
tiuna economias, desarrollé desde los atentados del 11
de septiembre de 2001 un régimen robusto de coope-
racion antiterrorista para garantizar la seguridad del co-
mercio en la cuenca, incluyendo medidas en el ambito
de la ciberseguridad y una importante participacion del
sector privado (Nasu, 2021).

Junto a los regimenes regionales se observa la emergen-
cia de otros de caracter interregional, o entre regiones
y potencias, asi como regimenes de caracter bilateral
como los desarrollados por la Unién Europea con In-
dia (Callanan y otros, 2022), ASEAN, Japon y Corea del
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Sur (Christou y Raska, 2021) y Estados Unidos (Anag-
nostakis, 2021), e incluso entre China y Estados Unidos
(Louie, 2017; Levite y Ginghua, 2019; XU y LU, 2021),
entre otros.

A nivel de los Estados, desde el punto de vista del desa-
rrollo de capacidades nacionales, en enero de 2023 el
94% de los paises de la ONU habian aprobado legisla-
cion especifica sobre delitos cibernéticos y pruebas elec-
trénicas o estaban legislando. Como resultado de las
reformas, ciento treinta Estados (67%) han adoptado
disposiciones sustantivas de derecho penal para tipificar
los delitos contra y por medio de computadoras. Otro
25% habia adoptado al menos algunas disposiciones
especificas de derecho penal sustantivo (Council of Eu-
rope, 2022).

Existe consenso en que el balance global de la gobernan-
za de ciberseguridad es insatisfactorio, y que ademas se
desarrolla en un contexto internacional crecientemente
competitivo, que dificulta llegar a acuerdos internacio-
nales. A pesar de lo anterior, también se observa que,
como sefialé el editor del Manual de Tallin,

la tendencia es muy positiva en general (...), los esfuer-
zos de la ONU son particularmente notables (...). La ma-
yor disposicion de los Estados a nombrar y avergonzar
a los delincuentes (...) es igualmente alentadora. Otras
sefales positivas incluyen la disposicion de los Estados
a discutir normas voluntarias y no vinculantes de com-
portamiento responsable cuando no pueden llegar a un
acuerdo sobre el estatus legal de una supuesta regla,
asi como el esfuerzo por elaborar medidas de fomen-
to de la confianza en foros regionales como la OSCE,
la Organizacion de los Estados Americanos y la ASEAN
(Schmitt, 2020)°.

6 La traduccién es nuestra.
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AMERICA LATINA EN LA CUARTA REVOLUCION INDUSTRIAL
Y LA GOBERNANZA DE LA CIBERSEGURIDAD

La evolucion de la ciberseguridad en la region se desa-
rrolla en el contexto de su insercién en la division inter-
nacional del trabajo en medio de la cuarta revoluciéon
industrial y del incremento de la desigualdad producida
durante la globalizacién neoliberal.

A diferencia de otras regiones en desarrollo que han
adelantado procesos de industrializacion, como el
Asia-Pacifico, la inserciéon de América Latina en la divi-
sion internacional del trabajo ha sido la de una region
esencialmente extractivista y exportadora de materias
primas. Su competitividad se basa en gran medida en la
abundancia de recursos naturales, con una brecha im-
portante de productividad con las economias de Estados
Unidos, Europa y los paises emergentes de Asia. Entre
1990y 2020, la participacién de América Latina y el Ca-
ribe (ALC) en el valor agregado manufacturero del mun-
do disminuyd levemente, manteniéndose alrededor de
5% del total mundial, mientras que en el mismo periodo
China aumento de cerca del 2% al 30%, superando a
Estados Unidos y Europa (Cepal, 2022).

Medida segun conectividad (nimero de redes de fibra
optica, puntos de intercambio de Internet), centros de
datos, supercomputadores, satélites, semiconductores,
participacion en las grandes empresas tecnolégicas (big
tech), el control de la nube o en cantidad de patentes
asociadas a tecnologias avanzadas, la regién no es parte
de la revoluciéon tecnoldgica y solo se incorpora en las
etapas mas tempranas de las cadenas de valor (Cepal,
2022).

El acceso a la era digital requiere como infraestructura
basica la conexién de banda ancha a Internet de alta
velocidad, pero en 2019 cerca del 87% de la poblacion
de los paises desarrollados utilizaba Internet, frente a tan
solo el 19% en los paises menos adelantados (Naciones
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Unidas, 2020: 4). Junto con Africa, los Estados arabes y
la Comunidad de Estados Independientes (CEl), América
Latina y el Caribe es una de las regiones rezagadas en
la brecha digital (Hilbert, 2016; Ragnedda y Gladkova,
2020; Cepal, 2022). En 2021, la penetracién promedio
de la banda ancha fija en la regién alcanzé casi el 62%,
lo que la sitia muy por debajo de América del Norte y
Europa, con una penetracién cercana al 100% y al 90%,
respectivamente. En el caso de la banda ancha movil, te-
nia una penetracion del 78% de la poblacion, mientras
que en Europa y América del Norte el porcentaje era de
105% y cerca de 150% (Cepal, 2022).

A medida que incrementa su digitalizacion, la regién
ha comenzado a tener problemas de ciberseguridad. Si
bien no hay informacién publica sobre conflictos politi-
cos o incidentes cibernéticos entre Estados, el desarrollo
lento e insuficiente de capacidades en el dmbito ciber
(BID/OEA, 2020) ha tenido como consecuencia que en
2022 América Latina y el Caribe fuera la segunda zona
del mundo con el mayor aumento de ciber ataques cri-
minales semanales (29%), después de América del Nor-
te: 52% (Checkpoint, 2023).

Los problemas de ciberseguridad en la region también
estan teniendo impactos politicos. Entre estos, existe
evidencia de intervencion en procesos electorales de nu-
merosos Estados y de la diseminacién masiva de noticias
falsas y desinformacién (OEA, 2019), por lo que la Co-
mision Interamericana de Derechos Humanos (CIDH) ha
manifestado su preocupacion por las dificultades que se
observan para la plena vigencia de los derechos huma-
nos en internet (CIDH, 2021).

El grafico 1 resume la situacion de América Latina y el
Caribe desde una perspectiva global de ciberseguridad,
basado en los indicadores del indice Global de Cibersegu-
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Grafico 1
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ridad (CSI: Global Cybersecurity Index) publicado desde
2015 por la Union Internacional de Telecomunicaciones
con una evaluacion de la calidad de la gobernanza de
cinco grupos de indicadores’ de ciento noventa y cuatro
Estados y el Estado de Palestina, y de seis regiones®. De
acuerdo con el Indice de 2020, la region muestra el valor
promedio mas bajo de todas las del mundo, con 33,85
puntos, menor al de Africa (35,12) y al promedio mun-
dial: 50,64 (ITU, 2020).

Desde una perspectiva de gobernanza global ciber, des-
de el afo 2000 el espacio mas importante ha sido la
Conferencia Ministerial sobre la Sociedad de la Informa-
cion de América Latina y el Caribe, el foro de concerta-
cion politica regional para la Cumbre Mundial sobre la
Sociedad de la Informacion, y de politica digital regio-
nal. Desde su creacidn, la Conferencia ha tenido ocho
encuentros y ha establecido una cantidad similar de
planes de accién regionales para desarrollar capacida-
des y reducir la brecha digital (Cepal, 2023). La Agen-
da Digital para América Latina y el Caribe (eLAC2024),
aprobada por la Declaracion de Montevideo de 2022,

7 Medidas legales, técnicas, de organizacién, de desarrollo de
capacidades y de cooperacion.

8 Africa, América (incluyendo a Estados Unidos y Canada),
Estados arabes, Asia-Pacifico, Comunidad de Estados Inde-
pendientes y Europa.

relne treinta y un objetivos distribuidos en cuatro ejes,
siendo el tercero el de “Gobernanza, seguridad y entor-
no habilitante”. Los objetivos 11y 12 corresponden a la
promocion de politicas de ciberseguridad y ciberdelitos,
respectivamente (Cepal, 2023).

El Foro de la Gobernanza de Internet ha realizado vein-
tidés Iniciativas de didlogo regionales y subregionales
en el mundo, de las cuales tres han sido con el Caribe,
Centro América y América Latina y el Caribe. El objetivo
de las iniciativas ha sido contribuir a identificar asun-
tos relevantes y prioritarios para la region, que deben
ser considerados y discutidos regional y globalmente;
asimismo, promover la participacion regional en los de-
bates mundiales pertinentes (Naciones Unidas, 2023).
Organizada en torno a la Conferencia Ministerial sobre
la Sociedad de la Informacion de América Latina y el
Caribe, se logré concertar una agenda para el cierre de
la brecha digital y el desarrollo de capacidades (Cepal,
2021; Cepal, 2022).

3.1 CIBERSEGURIDAD EN AMERICA LATINA

En la regién se ve poca voluntad de concertacion en tor-
no a los debates globales sobre ciberseguridad en todas
sus dimensiones, un débil desarrollo de regimenes re-
gionales y un esfuerzo concentrado en el desarrollo de
capacidades nacionales al respecto.
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En el caso de las negociaciones multilaterales sobre ci-
berseguridad, el rasgo mas importante de la regién es
la fragmentacion en torno a coaliciones internacionales
like minded en el debate global y, consecuentemente,
una importante ausencia de agencia politica en los de-
bates globales, incluyendo los relativos a ciberseguridad
e inteligencia artificial.

Cinco paises, Argentina, Brasil, Colombia, México y Uru-
guay, han concurrido expresando posturas nacionales en
los cuatro Grupos de Expertos Gubernamentales que adop-
taron informes de consenso: 2010, 2013, 2015y 2021.

El Grupo de Trabajo de Composicion Abierta ha permiti-
do una mayor participacion de actores de la regién, pero
no se observa concertaciéon regional. Desde su creacion
en 2019, la Secretaria General de las Naciones Unidas
registra declaraciones o documentos de dieciséis Estados
latinoamericanos: Argentina, Brasil, Chile, Colombia,
Costa Rica, Cuba, Ecuador, El Salvador, México, Nicara-
gua, Paraguay, Perd, Republica Dominicana, Surinam,
Uruguay y Venezuela, de la Organizacion de los Estados
Americanos y de cuatro organizaciones de la sociedad
civil: Instituto Igarapé de Brasil, Derechos Digitales de
Chile, Fundacion Karisma de Colombia y Red en Defensa
de los Derechos Digitales de México (UN, 2020; United
Nations, 2023).

En el caso de la decision mas reciente de la Asamblea
General de poner fin a los debates de doble via (Gru-
pos de Expertos Gubernamentales / Grupo de Trabajo de
Composicion Abierta) y establecer un foro permanen-
te de las Naciones Unidas para examinar el uso de las
tecnologias de la informacién y las comunicaciones por
los Estados en el contexto de la seguridad internacional,
la region voté dividida. Seis Estados: Argentina, Chile,
Colombia, Ecuador, Paraguay y Republica Dominicana,
adhirieron a la coalicion de cuarenta y nueve (incluyendo
a Estados Unidos) que propusieron el Programa de Ac-
ciéon para promover el comportamiento responsable de
los Estados en el ciberespacio. El Programa fue aprobado
por ciento cincuenta y siete votos a favor y seis en con-
tra, incluyendo Nicaragua, ademas de China, la Federa-
ciéon Rusa, Irdn, Republica Popular Democratica de Corea
y Siria, y catorce abstenciones, entre las que se contaba
la de Cuba (digwatch, 2020).
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En el ambito criminal de la ciberseguridad tampoco se
observa concertacion. La regiéon no tiene una postura
frente al debate en torno a la propuesta encabezada
por Rusia de establecer un Comité Especial (AHC) para
la elaboracién de una convencién internacional, por un
lado, y los Estados partidarios de ampliar la Convencién
de Budapest, por otro. A la fecha, nueve paises de Amé-
rica Latina han adherido a la Convencién de Budapest
(Argentina, Brasil, Chile, Colombia, Costa Rica, Panama,
Paraguay, PerU y Republica Dominicana), mientras que
otros cinco, Ecuador, Guatemala, México, Trinidad y To-
bago y Uruguay, han sido invitados a adherir. Estados
Unidos y Canada son miembros plenos (Council of Eu-
rope, 2023).

3.2 REGIMENES REGIONALES
DE CIBERSEGURIDAD

El desarrollo de regimenes e instituciones de gober-
nanza regional sobre ciberseguridad es incipiente. Los
avances mas importantes se han registrado en el dmbi-
to interamericano. En 2003 y 2004 la OEA aprobd dos
resoluciones que originaron la “Estrategia de seguridad
cibernética”, poniendo en marcha procesos de coopera-
cion en los &mbitos politico, de desarrollo de capacidades
y criminal. La Estrategia estableci® mandatos especificos
para el Comité Interamericano contra el Terrorismo (Cic-
te), la Comisiéon Interamericana de Telecomunicaciones
(Citel), la Reunion de Ministros de Justicia o de Ministros
o Procuradores Generales de las Américas (Remja) y su
Grupo de Expertos Gubernamentales en Materia de De-
lito Cibernético.

En 2012 el Comité Interamericano contra el Terrorismo
aprobo la declaracion “Fortalecimiento de la seguridad
cibernética de las Américas”, en la que establece los ob-
jetivos y las areas de la cooperacién interamericana y su
Plan de trabajo. El Comité puso en marcha un programa
sobre ciberseguridad, concentrado en torno a la capaci-
tacion y el apoyo técnico para el desarrollo de politicas y
el fortalecimiento de las capacidades de ciberseguridad
de los Estados, y el incremento de la cooperacion e in-
tercambio de informacién contra la actividad criminal en
el &mbito ciber.



AMERICA LATINA Y LA GOBERNANZA GLOBAL Y REGIONAL SOBRE CIBERSEGURIDAD

En 2016 la Comisién de Seguridad Hemisférica de la
OEA adopté la primera medida de confianza mutua no
tradicional en el ambito ciber. Basados en las recomen-
daciones del Grupo de Expertos Gubernamentales de las
Naciones Unidas sobre los avances en la informacion y
las telecomunicaciones en el contexto de la seguridad
internacional de 2010, 2013 y 2015, en 2017 los Esta-
dos Miembros acordaron establecer el Grupo de Trabajo
sobre Medidas de Fomento de Cooperacién y Confianza
en el Ciberespacio (Cicte, 2019: 3-4), que ha desarrolla-
do cuatro reuniones: 2018, 2019, 2021y 2022.

Desde entonces, los Estados de la regién han avanzado
mediante la designacién de puntos focales y el inter-
cambio de informacién sobre politicas nacionales sobre
ciberseguridad e incidentes cibernéticos. A partir de los
diagnésticos realizados, en 2022 el Cicte avanzé hacia
medidas de fomento de la confianza de distinto orden.

Por un lado, acordd promover la inclusion, la partici-
pacion y el liderazgo de las mujeres en los procesos de
toma de decisiones vinculadas a las tecnologias de la
informacién y las comunicaciones, y medidas para re-
ducir la brecha digital de género, de conformidad con la
Agenda de Mujer, Paz y Seguridad; asi como el trabajo
y el didlogo con la sociedad civil, las instituciones edu-
cativas, el sector privado y la comunidad técnica, entre
otros. Por otro, acordd avanzar gradualmente hacia un
régimen regional mas robusto, incorporando dos reco-
mendaciones sustantivas para la conducta internacional
de los Estados del Sistema Interamericano.

La primera fue:

promover el estudio, debate, desarrollo y creacion de
capacidades en los ambitos nacional e internacional res-
pecto a la aplicacion del derecho internacional al uso de
las tecnologias de la informacién y la comunicacion en
el contexto de la seguridad internacional, promoviendo
el intercambio voluntario de posiciones y declaraciones
de visién nacionales, opiniones, legislaciones, politicas y
practicas sobre la materia, a fin de promover entendi-
mientos comunes.

El segundo acuerdo fue:

promover la implementacion de las 11 normas volunta-
rias no vinculantes sobre comportamiento responsable
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de los Estados en el ciberespacio adoptadas en la re-
solucién 70/237 de la Asamblea General de Naciones
Unidas y promover la presentacion de informes sobre
estas actividades, teniendo en cuenta la encuesta de
implementaciéon nacional.

Adicionalmente, el Comité Interamericano contra el Te-
rrorismo acordo elaborar esquemas nacionales de seve-
ridad de incidentes cibernéticos y compartir informacion
sobre estos (Cicte, 2022: 1).

Junto con el régimen incipiente de medidas de confian-
za mutua, en el ambito de las capacidades, la OEA y el
Banco Interamericano de Desarrollo (BID) han publicado
dos reportes, basados en el Modelo de madurez de la
capacidad de ciberseguridad para las naciones (CMM:
Cybersecurity. Capacity Maturity Model for Nations).

De acuerdo con el segundo (2020), desde 2016 los pai-
ses de América Latina y el Caribe han venido mejorando
sus capacidades de ciberseguridad. Segun el CMM, el ni-
vel de madurez promedio de la regiéon todavia esta entre
1y 2, en el que 1 significa etapa Inicial y 5 Dinamica o
avanzada. De acuerdo con el informe,

la mayoria de los paises de América Latina y el Cari-
be han comenzado a formular iniciativas de seguridad
cibernética, incluidas las medidas de creacién de ca-
pacidad. Mejor aun: algunas de ellas ya estan siendo
implementadas, pero de manera ad hoc y sin coordi-
nacion entre los actores clave. Sin embargo, el nivel de
madurez promedio de los 32 paises en materia de ciber-
seguridad no debe opacar la importancia de los avances
logrados por la region en los ultimos cuatro afios (2016-
2020) (BID/OEA, 2020: 17).

Hasta principios de 2020, solamente diecisiete de treinta
y dos paises analizados por la OEA/BID habian aprobado
una estrategia nacional de ciberseguridad (en 2016 eran
cinco), y solo diez habian establecido un organismo gu-
bernamental central responsable de la ciberseguridad.

Adicionalmente, en el &mbito criminal la OEA puso en
marcha el Grupo de Trabajo en Materia de Delito Informa-
tico de la Reunion de Ministros de Justicia de las Américas.

En Latinoamérica no se observa el desarrollo de regime-
nes de ciberseguridad. En 2023 la Comunidad de Es-
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tados Latinoamericanos y Caribefios (Celac) adopté la
Declaracion de Buenos Aires, que en el capitulo sobre
transformacién digital incluye tres parrafos sobre ciber-
seguridad, pero no ha avanzado hacia la adopcion de
normas o estandares en ese dmbito.

La region tiene asimismo algunos acuerdos subregiona-
les o plurilaterales sobre ciberseguridad. En el caso de
América Central, el Sistema de Integraciéon Centroame-
ricana (Sica) adoptd la Estrategia regional digital para el
desarrollo de la sociedad de la informacion y el conoci-
miento en el Sica, ERDI, ejecutada por el Grupo ad hoc
que adoptd la “Agenda regional digital del Sica” para el
periodo 2022-2025. El Area de Accién 5 del Plan de ac-
cién 2022-2023 aborda la “Seguridad digital”, y definié
como objetivo “fortalecer el marco juridico regional para
la proteccién de derechos de la poblacion; la cibersegu-
ridad y la proteccién de los activos de la informacion de
la poblacion; asi como la coordinacion regional e inter-
nacional para la prevenciéon y respuesta ante incidentes
cibernéticos” (Sica, 2015).

La Comunidad de Estados del Caribe (Caricom) inicié su
trabajo en 2013. En 2016 puso en marcha el Plan de
accion sobre ciberseguridad y cibercrimen, que identi-
fico cinco areas prioritarias de intervencion: conciencia
publica; creacion de capacidad sostenible; normas téc-
nicas e infraestructura; entorno juridico; y colaboracién
de cooperacién regional e internacional - respuesta a
incidentes y ciberdelincuencia. También establecié una
estructura de gobernanza organizada en torno a un co-
mité ejecutivo (en el que participa el Cicte de la OEA); un
Comité Regional Ciber, de caracter intergubernamental;
y puntos focales nacionales (Caricom, 2016). En 2017
aprobd la “Vision y hoja de ruta para el espacio Unico
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de tecnologias de comunicacién e informacion”, como
marco general de gobernanza ciber (Caribbean Tele-
communications Union, 2017).

En el caso de América del Sur, en 2017 el Consejo de De-
fensa Sudamericano constituy6 un Grupo de Trabajo so-
bre Ciberseguridad, pero la crisis que condujo al término
de la Union de Naciones Suramericanas (Unasur) detuvo
los avances. La Declaracion de Brasilia de 2023 incluyo,
en su N° 8, la promocién de iniciativas de cooperacion
sudamericana, incluyendo “transformacién digital (...),
combate al crimen transnacional organizado y ciberse-
guridad” (NODAL, 2023).

También en el plano subregional, el Mercado Comun del
Sur (Mercosur) puso en marcha en 2017 el Grupo Agen-
da Digital (GAD), que en 2018 aprobd su primer Plan de
accion, el cual incluye compromisos sobre infraestruc-
tura digital y conectividad; seguridad y confianza en el
ambiente digital; economia digital; habilidades digitales;
gobierno digital, gobierno abierto e innovacion publica;
aspectos técnicos y regulatorios; y coordinacion en foros
internacionales (Mercosur, 2023).

Por ultimo, la Alianza del Pacifico establecid entre sus
areas de trabajo un Grupo Técnico en el dmbito digital,
cred un Subcomité de Economia Digital y un area de
trabajo sobre mercado digital regional. La Declaraciéon
de Cali (2017) incluy6 “potenciar la cooperaciéon de los
paises de la Alianza del Pacifico en materia de seguridad
digital y fomento de la confianza en el uso de las TIC".
La Hoja de ruta del Subgrupo Agenda Digital considera
medidas sobre ecosistema digital, incluyendo la “segu-
ridad digital”.
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4

CONCLUSIONES

El examen del desarrollo de la gobernanza de la ci-
berseguridad en América Latina revela que desde una
perspectiva comparada la regiéon presenta un rezago
importante. A diferencia de otras regiones del Sur glo-
bal que durante el ultimo medio siglo llevaron adelante
procesos de industrializacion y son actores de la cuarta
revolucion industrial (4RI), América Latina se ha mante-
nido como esencialmente extractivista y exportadora de
materias primas. Junto con Africa, los Estados arabes, la
Comunidad de Estados Independientes, y el Caribe, es
una de las regiones mas rezagadas en la brecha digital
y sus Estados tienen el valor promedio mas bajo en los
indicadores globales de gobernanza de ciberseguridad
de organismos de las Naciones Unidas como la Union
Internacional de Telecomunicaciones.

A pesar de que la regién ha desarrollado una gobernan-
za robusta de seguridad regional y ha sido denominada
“zona de paz”, basada en el desarrollo de regimenes
regionales de caracter vinculante que regulan tanto las
capacidades cinéticas (desarme de armas de destruccion
masiva y convencionales) como las intenciones estraté-
gicas (observancia del derecho internacional, prevencion
y solucién pacifica de controversias, transparencia de
defensa), no tiene una identidad regional cooperativa y
amical similar sobre ciberseguridad, tanto global como
regional, aunque en el Ultimo caso se observan algunos
pasos en esa direccion.

En el ambito global, la principal caracteristica de la par-
ticipacion de América Latina y el Caribe en los foros de
construccion de regimenes globales sobre ciberseguri-
dad, como el Grupo de Expertos Gubernamentales o el
Grupo de Trabajo de Composicion Abierta, ha sido la
ausencia de concertacion regional y la fragmentacion.
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En algunos asuntos y coyunturas en el debate sobre ci-
berseguridad, algunos Estados latinoamericanos se han
alineado en torno a los bloques dirigidos por Estados
Unidos, Rusia o China, mientras que en otros han opta-
do por adherir o promover la organizacién de grupos de
paises afines (like minded) integrados por Estados de dis-
tintas regiones. La fragmentacion se expresé también en
la convocatoria que permitio la aprobacién del Programa
de accién luego del término del mandato del Grupo de
Trabajo de Composicién Abierta en 2025.

A pesar de la fragmentacién en los procesos de nego-
ciacién, los Estados latinoamericanos y caribefios han
concurrido con su apoyo a los procesos de generacion
de consensos normativos propuestos por el Grupo de
Expertos Gubernamentales y el Grupo de Trabajo de
Composicion Abierta aprobados posteriormente por la
Asamblea General.

La fragmentacién latinoamericana se observa también
en la posicion de los Estados en el debate sobre la gober-
nanza de la ciberseguridad en el &mbito criminal. Mien-
tras una cantidad creciente (catorce) adhirié al Convenio
de Budapest del Consejo de Europa o iniciaron el pro-
ceso de hacerlo, otros decidieron apoyar el Comité In-
tergubernamental Especial de Expertos de Composicién
Abierta establecido por la Tercera Comision de la Asam-
blea General en 2019, para elaborar una convencién
internacional integral sobre la lucha contra la utilizacion
de las tecnologias de la informacion y las comunicacio-
nes con fines delictivos.

El andlisis del regionalismo latinoamericano sobre ci-
berseguridad pone de presente también algunas carac-
teristicas. La primera se refiere a las debilidades de la
insercion de la regién en la cuarta revolucién industrial
resumida en las secciones anteriores, incluyendo un de-
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sarrollo heterogéneo y desigual de capacidades digitales
y de ciberseguridad. Pocos paises han explicitado sus
politicas de ciberseguridad y muchos menos en ciberde-
fensa, y no se conocen o no existen posiciones oficiales
en la gran mayoria de los Estados sobre los procesos de
toma de decision en los que se construye la gobernanza
global de internet y de la ciberseguridad.

La segunda caracteristica se refiere el tipo de regiona-
lismo sobre ciberseguridad desarrollado hasta 2023. El
régimen emergente mas importante se ha ido organi-
zando en el dmbito interamericano y ha privilegiado una
cooperacion limitada, aunque creciente, en materia ju-
dicial y criminal, de fortalecimiento de capacidades y de
transparencia en torno a las medidas acordadas en el
marco del Comité Interamericano contra el Terrorismo
de la OEA, basadas en las recomendaciones del Grupo
de Expertos Gubernamentales de las Naciones Unidas.
Se trata de un régimen de transparencia gradualmente
mas complejo y robusto que puede legitimar el avance
hacia regimenes mas ambiciosos y vinculantes.

Ademas de los regimenes interamericanos de cibersegu-
ridad, y reproduciendo la tradicion multinivel regional,
existe un creciente desarrollo de regimenes subregiona-
les, como es el caso del Sica, del Caricom, del Mercosur
o de la Alianza del Pacifico. En todos los casos se trata,
sin embargo, de normas no vinculantes, concentradas
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en el desarrollo de capacidades, la coordinacién de poli-
ticas y la transparencia conforme a las recomendaciones
y estandares aprobadas por el Grupo de Expertos Gu-
bernamentales de la Primera Comision de la Asamblea
General.

A diferencia de la tradicion latinoamericana en otros am-
bitos de seguridad, como desarme, prevencion y resolu-
cién pacifica de conflictos, y de que otras regiones como
Europa y Africa han desarrollado regimenes regionales
mas robustos sobre ciberseguridad, o incluso en areas
mas complejas, como ciberdefensa en el caso de ASEAN,
Ameérica Latina y el Caribe parecen carecer de la volun-
tad de avanzar hacia regimenes que establezcan normas
regionales de caracter vinculante para la conducta de los
Estados, optando por adoptar los estandares no vincu-
lantes aceptados en el marco de la Asamblea General
de la ONU.

De esa manera, la evoluciéon de los regimenes sobre ci-
berseguridad en América Latina no se diferencia de la
crisis del regionalismo latinoamericano. Como en otros
ambitos de la politica internacional, la regién esta en-
frentando la configuracién de la nueva gobernanza
internacional sobre ciberseguridad de manera fragmen-
tada, vulnerable a la captura geopolitica de las poten-
cias que disputan la hegemonia internacional y ausente
como actor global.
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Desde una perspectiva comparada, América Latina tiene un gran rezago en materia de gobernanza de la ciberseguri-
dad. A diferencia de otras regiones del Sur global que tuvieron procesos de industrializacién y son actores de la cuarta
revolucion industrial, América Latina sigue siendo esencialmente extractivista y exportadora de materias primas.

A pesar de tener una gobernanza robusta de seguridad regional y ser denominada “zona de paz”, no tiene una iden-
tidad regional cooperativa similar sobre ciberseguridad, ni global ni regional, aunque en el Ultimo caso se observan
pasos en esa direccion.

En ciertos aspectos del debate, algunos Estados se han alineado en torno a los bloques dirigidos por Estados Unidos,
Rusia o China, mientras que en otros han optado por organizarse en grupos de paises afines provenientes de distintas
regiones. La fragmentacion se observa también en la posicion en el debate sobre la gobernanza de la ciberseguridad
en el ambito criminal.

El andlisis del regionalismo latinoamericano sobre ciberseguridad muestra las debilidades de la insercion de la region
en la cuarta revoluciéon industrial y su desarrollo desigual de capacidades digitales y de ciberseguridad. Pocos paises
han explicitado sus politicas de ciberseguridad y muchos menos de ciberdefensa.

El principal régimen emergente sobre ciberseguridad en el ambito interamericano desarrollado hasta 2023 privilegia
una cooperacion limitada, aunque creciente, en materia judicial y criminal, de fortalecimiento de capacidades y de
transparencia.

Ademas, existe un creciente desarrollo de regimenes subregionales (Sica, Caricom, Mercosur o la Alianza del Pacifico).
En todos los casos se trata, sin embargo, de normas no vinculantes.

Como en otros ambitos de la politica internacional, América Latina estd enfrentando la configuracién de la nueva
gobernanza internacional sobre ciberseguridad de manera fragmentada, vulnerable a la captura geopolitica de las
potencias que disputan la hegemonia internacional y ausente como actor global.
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